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El Foco

Las lecciones que nos deja
la crisis de British Airways

Ahorrar costes y externalizar servicios puede

ser un talén de Aquiles en grandes companias

urante los ulti-

mos tres dias,

miles de perso-

nas abandona-
das en los pasillos de uno
delosmayores aeropuertos
delmundo se hanhecholas
mismas preguntas: jqué
estapasando?, ;por qué no
funciona nada? Ante el si-
lencio de la compania Bri-
tish Airways, lared se halle-
nado de palabras como ata-
ques cibernéticos o terro-
ristas.

Los sistemas informa-
ticos de una compania
como British Airways no
sonunjuguete.LaUnicain-
formacioén filtrada amedios
publicoshaciareferenciaa
un fallo eléctrico. Seamos
serios, todos sabemos que
aun sistema informatico
complejo no se le puede
matar tirando del cable.
Hace faltamas que eso para
tumbar unainfraestructu-
ra millonaria y que habra
costado el esfuerzo de cien-
tos de expertos. Pero por
mas que uno busca en la
red, no aparecen noticias
acerca de un ataque mali-
cioso ni nada similar. De
hecho, solo hay notas es-
cuetas y calculadas al mi-
limetroparanometer —aun
mas- la pata.

En ingenieria hay un
principio pararesolver pro-
blemas complejos: de todas
las posibles respuestas, la
mas sencilla suele ser la
correcta. Alex Cruz es
conocido enlaindustriapor
sus estrategias de ahorro
de costes, por lo tanto, lo
mas simple es asumir que
los cientos demillones que
se estd ahorrando British
Airways subcontratando
los servicios de atencién al
cliente, soporte de sistemas
y otras areas estan pasan-
do factura. El sindicato GMB
asilo afirma. La direccién
de British Airways lo des-
miente, negando que nin-
guno de los servicios criti-
cos esté subcontratado
fuera del pais.

Yo imagino una organi-
zacién tan competitiva
como British Airways como
uncohetedelaNASA. Esto
es lo que ocurre cuando el
mantenimiento de algo tan
complejo lo realiza gente
que no esta preparada, y
que tampoco tiene una co-
rrectasupervision. ;Seima-
ginan a un cualquiera pa-
sando la revisién al motor
criogénico de combustible
liquido de un cohete de la
NASA?

Quizas no estén sub-
contratandodirectamente
los servicios a paises fuera
de la UE, pero ;quién con-
trola que esas nuevas em-
presas que bajo la bande-
ra de Reino Unido ofrecen
serviciosmuchomasbara-
tosno lo estén haciendo?
(Hastadénde se extienden
las cadenas deresponsabi-
lidades?, jcuantas contra-
tas estan a su vez subcon-
tratando a paises al otro
lado del planeta? Todos
esos acuerdos tienen aso-
ciadosniveles de servicios,
pero ;cémo controlan que
esosacuerdos se cumplen?

Lo peor no es que sub-
contraten a equipos fuera
de Reino Unido, con dife-
renciashorariasde masde
diezhoras,lo peor es queno
controlen de forma cons-
tantelacalidad de esos ser-
vicios. Anteungranahorro
debeir aparejadounagran
responsabilidad, no vale
con sumar unas celdasala
hoja Excely esperar que la
calidad del servicionosere-
sienta.

Se hablade un fallo eléc-
trico que afect6 a las co-
municaciones internasy a
los sistemas de facturaciéon
y gestion de equipajes. En
suma, uno de los centros
criticos de la compania. Se
empieza a oir que los sis-
temas de respaldo no fun-
cionaron o que no aguan-
taron la carga: esos siste-
mas que existen solo para
que, si algo sucede, el fun-
cionamiento de la compa-

Pasajeros afectados por la cancelaciéon de vuelos d

Unadelas
funcionesdela
monitorizacion
eshacer quelos
sistemas de
respaldo, esos que
fallaron en BA,
estén activos
siempre

-,

nianoseresienta. Es como
que el gerente de un hos-
pital explique alos parien-
tes de un enfermo que ha
muertoenlasaladeopera-
ciones, que laluz se fuey
el generador de emergen-
ciano funcioné.
Elnegocio de un hospi-
tal es curar personas, no
matarlas. Elnegociodeuna
compania aérea es hacer
quelagentellegue asudes-
tino, no arruinar sus vaca-
ciones. Los sistemasderes-
paldo, como los generado-
res de emergencia o los
backups, como hemos visto
con el ransomware Wan-
nyCry (el virus que afecto6
recientemente a medio
mundo), son lo que permi-
te que un problema no se
convierta en una catastro-
fe.Cuando ahorras quitan-
dole paracaidas al piloto, el
depdsitodereservaal avion
ylos sistemasredundantes

e British Airways en e

o

de energia y comunicacio-
nes a tus sistemas infor-
maticos, te puede ocurrir
esto.

Unadelasfuncionesde
la monitorizacién consis-
te en verificar que los sis-
temas derespaldo, esos que
le fallaron a BA, funcionen
en todomomento. También
sirve para verificar quelas
respuestasdelostécnicos,
esténenLondresoen Viet-
nam, sean satisfactoriasy
a tiempo.

Lamonitorizacién tam-
bién sirve para saber sila
infraestructura esta al li-
mite de su capacidad. La
monitorizacién también es
vital para medir los acuer-
dos de servicio con pro-
veedores.

De nada sirve decir,
como ha dicho Alex Cruz,
que los sistemas se vieron
superados porlademanda.
Es como decir que no se
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freno6 a tiempo. Los siste-
mas de monitorizacién ad-
vierten de que algo esta
ocurriendo, y permiten
tomar decisiones antes.

Durante todo el fin de
semana, la web de British
Airways ha estado caida, no
respondian al teléfononien
las redes sociales. Lared
arde de indignacién y en
British Airways han em-
prendido la estrategia del
avestruz, quizas porque ni
ellos mismos saben qué ha
ocurrido. Quieren investi-
gar para saber por qué ha
ocurrido, para queno vuel-
va apasar.

Yo les daria un consejo:
si buscan ahorro adelga-
zando su infraestructura
y externalizando los servi-
cios, necesitaran ponerle
unbuen collar al perro. Eso
solo se consigue con una
monitorizacién a todos los
niveles.



