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FIRMA INVITADA
La amenaza del secuestro digital

Por Sancho Lerena

El FBI inventarié el pasado 2018 unos 1.493 ataques de 'ransomware’ a
sujetos que se vieron obligados a pagar un total de 3.161.434 euros a los
secuestradores
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ace Imuy PoCos meses surgio la nolicia de gque por primera vez un

goblerno pagaba un rescate a un grupo cibercriminal. Se trataba

del secuestro digital (ransomware) del gobierno local de Riviera

Beach (ciudad de Florida de 35000 habilantes). Esle modo de

ciberatague congiste enun acto criminal en el que un delincuente
logra cifrar todosg los datos de la victima a través de un prograina malicioso gue
bloguea el ordenador v pide un pago por desbloguearlos.

La mayor parte de estos casos se resuelven
pagando un rescate

Los atagues de ransomivare ya so han perpetrado con anterioridad en los sistemas
de ciudades estadounidenses como Baltimore, Atlanta o Nueva Jersey. Casos gque
ge integran en los mas de 6000 millones de ordenadores, tanto de particulares
como de pequenas v medianas empresas, que se han visto alectados en 2019 por
egte tipo de ofensivas. Detrds de ellas se encuentran grupos criminales que llevan
afnos realizando v perfeccionando en todo el planeta. En 2017, Telefonica tuvo que
verselas conund exlorsion de esle Upo que aleclo da gran parle de sus dalos v alos
ficheros de sus empleados; v, coma ella, clentos de empresas en todo el mundo
(Mondelez, DLA Piper, Maersk, Merck Sharp & Dohme, Saint Gobain...).
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Aungue no se reconozea publicamente, la mavoer parte de estos casos -por ho decir
todos- se resuelven pagando un rescate (ue siempre es muy cuantioso porque 1os
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suma de 526,914 euros en bitcoins a los secuestradores, Bl grupo habia dejado a la
ciudad sin su slstema informatico v pidid el rescate a travas de cste medio de pago
para no ser rastreado.

Gastos adicionales

Ademas del rescate, el coste de la reconfiguracion del sistema fue de 800,000 euros.
Tras una contaminacion de este tipo, los ordenadores perjudicados tienen que ser
saneados, ingpeccionados en busca de cualguier vulnerabilidad v volver a ger
provistos de toda lainformacion gue contenian antes del blogueo.

Lo normal es que lag victimas de extorsiones economicas no lo hagan publico par el
coste en reputacion gue ello conlleva, Is decir, los casos conocidos son solo la
punta del iceberg, asi que es logico pensar que si cada vez 5e CONocen Imds casos, es
gue el problema viene acrecentandose desde hace afnos.

El FBI inventario el pasado 2018 unos 1493 ataques de ransomware a sujetos que
ge vieron abligados a pagar un total de 3161484 euros a log secuestradores. Eso es
namedia de 2.107 curos por agalto. En Espana, segun daros del Contro Nacional de
Proteccion de Infraestructuras Criticas (CNPLIC), en 2018 hubo 54 ataques contra
infraestructuras criticas de la Administracion (120000 a lag empresas). Y es que el
ransomuware so nutre de la falta de seguridad on varias arcas, coma ol contral de
ejecucion de software malicioso, que ge puede mitigar con un antivirus. Otro de log
[actores que lacilita un expolio de esle tipo es 1a [alla de control enla platalorma de
nsuario, que se puede aplacar con una buena monitorizacion de la sezuridad local v
las politicas de usuario. Pero lo mas importante v el motivo principal de gue cientos
de companias hayan tenido que pagar rescates de miles de euros son las malas
politicas de backup, gue se pueden suplir con una monitorizacion especifica de las
copias de geguridad.

No se lrala de lerer un arlivirus, una buena planilicacion de administracion de
equipos locales o una politica de backup. Se trata de monitorizar que se estén
empleanda bien las herramientas, porgque jde gue sirve tener un antivirus
desaciualizado o no instalado en lodas v cada una de las maguinas de i
organizacidn?, ;de qué sirve tener una copia de seguridad desactualizada de hace
zeis meses? La monitorizacion precisamente ayuda a visualizar qué equipos son
mas vulnerables v a verificar que nuestros equipos de seguridad esteén actualizados
y preparados para cualguier amenaza,

Nadie puede parar un atague de ransomware con el 100% de eficacia, pero eg
posible prevenitlo, inferrumpir su curso v en el peor de 1os casos. contar conun
plan de recuperacion.

No se puede entender que hoy todavia se produzcan estos atagues maliciosos

cuando se dispone de herramiontas. El prabloma reside muchas voces on gue no so
tienen en cuenta estas herramientas basicas para controlar la tecnologia.

Sanche Lerena es ingeniers de informealica y lundador de Pandora FMS
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Internet; causante y victima del calentamiento global
Laz techologias digitales reprezentan el 4% de la emision de gases de efecto invernadero. A la
ver, la Bed también va a estar entre las principales perjudicadas por el cambio clirnatico
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Pornocapitalismo, Neuralink y los zombies
El pornocapitalismo actual ha declarado 'open for business' al Amazonas. 5u siguiente
objetivo de negocio puede ser nada menos ¢ue nuestro cerebro
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