7/11/2020 Asfi se hackea a un hospital: "Pueden entrar hasta en las maquinas de rayos X"
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Asi se hackea a un hospital: "Pueden entrar hasta
en las maquinas de rayos X"

Los hackeos a hospitales y a otras infraestructuras criticas estan aumentando de forma considerable
en los ultimos meses y pueden llegar a suponer un verdadero caos.
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Noticias relacionadas
* Hackeo a la eléctrica EDP: piden 10 millones para desbloquear sus archivos
* Asi es el virus informatico que ha desconectado al Hospital de Torrejon

* Un ciberataque en Honda obliga a parar su producciéon mundial

b mas de seguridad a las que se tienen que acoger las infraestructuras
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Asfi se hackea a un hospital: "Pueden entrar hasta en las maquinas de rayos X"

descuidarse lo mas minimo o terminaran por aprovecharlo.

Los hospitales también forman parte de estas infraestructuras criticas.
En gran parte por la sensibilidad de los datos que se almacenan en los
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Para ello, las compaiiias sanitarias y hospitales recurren a herramientas
sofisticadas de vigilancia. Una buena monitorizacion se traduce en un
control importante de dafios y en poder atajar a tiempo un ataque directo.
Justo a eso se dedica la compania espafola Pandora FMS, con 15 afos de
experiencia en el sector, que se esta encargando de monitorizar los
hospitales de las localidades madrilefias de Alcorcon y Torrejéon
de Ardoz.

Hospitales 'blindados'

Los ataques informaéticos dirigidos a hospitales se han incrementado de
forma alarmante en los altimos afios. Precisamente, en enero de este 2020
el Hospital de Torrejon, en el que ahora trabaja Pandora FMS, sufri6 un
ataque informéatico muy grave que logré infectar con un virus una parte
importante de los sistemas. El hospital, a partir de ese momento, sufrié un
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Placa de rayos X @jonathanborba en Unsplash Omicrono

Lo que logro paralizar el hospital fue un ataque de ransonware, un tipo de
infeccion informatica que cifra todo el contenido almacenado en los
discos duros de ordenadores y servidores. Cuando cualquier usuario
intenta entrar a su ordenador, se encuentra con un mensaje informandole
del 'secuestro' de la informacién y la posibilidad de arreglarlo pagando una
cantidad de dinero determinada; normalmente en criptomonedas, para no

dejar rastro.

"Los delincuentes lo que buscan es dinero", asi resume la motivacion
de los ataques Sancho Lerena, CEO y fundador de FMS Pandora. También
apunta a que los ataques recientes siguen patrones muy similares.
"Practicamente todos son ataques por phising, es decir, ataques de
ingenieria social". Por ejemplo, recibir en la cuenta de correo del trabajo un
email de una cuenta haciéndose pasar por una persona o empresa. Dentro
de ese correo puede haber un archivo infectado que desate el caos.

FMS Pandora es como la cabina de mandos de un avién adaptado a la
seguridad informatica. Asi lo definen los propios creadores. Su trabajo es
monitorizar hasta el mas minimo cambio en cualquier tipo de

infraestructura de servidores, ordenadores... Y maquinas de diagnostico
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Paneles de control de FMS Pandora FMS Pandora Omicrono

"Todos los sistemas de control tienen una cierta inteligencia, controles
dinamicos. Nos pueden decir cuando algo va mal". Por ejemplo, controlar
el namero de accesos a una aplicacion o el de usuarios utilizando una
cierta herramienta. "Si normalmente hay 20 usuarios conectados a una
aplicacion especifica y de pronto el sistema detecta que hay 200, es que algo
va mal".

Lo mismo ocurre en un ordenador infectado con ransomware. "Podemos
observar que el ordenador tiene un comportamiento anémalo en
el uso del procesador y demasiadas lecturas al disco duro". Cuando eso
ocurre en decenas de maquinas es que la infraestructura esta sufriendo un
ataque.

"Hay muchas organizaciones que tienen tal infraestructura que realmente
no saben lo que tienen y estan ciegos. Nosotros ponemos ojos a todos los
componentes esenciales del sistema", nos ha contado Sancho Lerena. Con
este analisis pormenorizado y en tiempo real, el equipo de seguridad
informatica es capaz de saber el alcance del ataque. Desde que el
sistema de FMS Pandora observa que algo va mal y se avisa, se puede hacer

1un seguimiento de como se ha distribuido el virus o el ataaue v conocer de 1a
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Sancho Lerena FMS Pandora Omicrono

Pandora FMS crea un mapa de todos los recursos IT que forman parte de
una infraestructura. Desde puestos de ordenadores individuales, servidores,
routers, portatiles, puntos de acceso, pantallas informativas, maquinas de
diagnostico... Todo dispositivo conectado esta recogido en ese
mapa al que puede tener acceso el responsable de la red.

Propagacion de virus

El supuesto que Sancho Lerena nos plantea es una metodologia de ataque
muy comin. Un correo con un archivo malicioso que aparentemente
"cuando lo abrimos no hace nada" y que, llegada la noche, comienza a
trabajar en la infeccion. "El virus rastrea todos los ordenadores conectados a
él y distribuye el virus y esos a su vez a otros". Hoy en dia, con la enorme
cantidad de dispositivos conectados a la red el virus termina por infectar a
toda la infraestructura en poco tiempo.

"En el momento que se produce la infeccion, si estamos monitorizando y
tenemos una alerta por uso intensivo de disco duro y procesador, podemos
saber qué ordenadores estan incubando el virus". Si en ese

momento hav nercaonal viennalizando el estadn de 1a red nnede darse enenta
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Pandora FMS: el software de monitorizacio...
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FMS Pandora

"Si nos ponemos en el peor de los casos donde el sistema esta totalmente
infectado, los técnicos tendran que ir recuperando maquinas e instalando
copias de seguridad". FMS Pandora también sirve en estos casos. Al
monitorizar los servidores, da informacion de las fechas de las altimas
copias de seguridad para tenerlas actualizadas. "El tiempo de recuperacion
pueden ser de 1 o0 2 dias. Si no tienes copias de seguridad, no sabes por
donde ha entrado ni el alcance, el personal técnico esta ante un problema
muy importante”, apunta Sancho Lerena. Y la recuperacion se puede
dilatar durante semanas lo que se traduce en unas pérdidas
econOomicas importantisimas.

Infraestructuras criticas

Ademas de los hospitales, existen infraestructuras criticas como
aeropuertos, centrales eléctricas, de suministro de agua u organismos
publicos que requieren de medidas extras para la proteccion. "El principal
motivo que empuja a los cibercriminales a dirigir sus ataques contra este
tipo de infraestructuras reside en que la prestacion de estos servicios
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La conexién a Internet, tal y como apunta Garcia, es una puerta a
infecciones y ciberataques que ponen en peligro el
funcionamiento de estas instituciones basicas. Uno de los puntos
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puede significar el corte del suministro o del servicio esencial, pero es
todavia mas peligroso contar con sistemas anticuados con agujeros de
seguridad importantes.

Torres de refrigeracion de una central nuclear @fredography en Unsplash Omicrono

También requieren una especial atencion los dispositivos de Internet de las
cosas (IoT, en inglés) que tendran un impulso importante con el despliegue
de las redes 5G y pondran dispositivos electréonicos conectados
donde no los habia. "El hecho de que cada vez haya mas dispositivos
conectados a una misma red aumenta el riesgo de brechas de seguridad",
aseguran desde Check Point.
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domeésticos. "Para un robot de cocina es muy sencillo saber cuando el
usuario tiene la mano dentro y, si es hackeado, puede encender en ese
momento las cuchillas".
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Cuando los robots espantan a los clientes yno  Sega dice adids a sus iconicas maquinas arcade
son mas eficientes: el caso de Walmart por el coronavirus

- -
E1 DNI en el mévil: confirmado el nuevo DNI Japoneses inventan una mano robética para
4.0 con microchip y memoria integrada caminar como si estuvieses con tu novia
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